Dennis Gottschalk

Die ENIGMA

Schlisslverfahren ist das Gesetz, nach dem verschliisslt wird

Schlis= bezeichnet die wedhselnden Unterlagen, nach denen bel den einzelnen Verfahren
das Schlisslmittel zum Schllissel vorbereitet wird.

Schlusstafel ist die Zusammenstellungeinzelner Schltissl flr einen langeren Zeitraum.
Schliusslmittel ist der zum Schlussel erforderli che Behelf, z.B. Schlisselmaschine

(auch ds Chiffriermaschine bezeichnet).

Kenngruppe dient zur Kennzeichnung asin einem Sgruch verwendeten Schllssls.

* Ausder geheimen ,, Schlissslanleitungzur Schitisselmaschine Enigma*“,
Berlin 1940



Die Erfinder

Die aste technische Redli sierung des Walzenprinzips gelang 1915dem Amerikaner Eduard
Hugo Hebern. Seine Technik war verhdltnismaldig smpel: Er verdrahtete @nfach 2 elektrische
Schreibmaschinen, de Tasten der einen mit den Hebeln der anderen. So konrien verschiedene
moncel phabetische V erschlissel ungen erzeugt werden.

1917entdedte & bereits das Prinzip der Walze.

Mit dieser sind 26 \erschiedene moncal phabetische Verschllisselungen moéglich, dasie 26
unterschiedli che Positionen gegentiber den festen Schalter- und Gluhlampenkontakten
einnehme kann.

Ordnet man nunjedoch 2Walzen nebeneinander an, der Strom flieft nunalso von der rechten
Seite der ersten Walze durch de Verdrahtung zur linken Seite, wird anschli efiend zum redhten
Kontakt der zweiten Walze geleitet. (Abbildung 1)

Werden de beiden Walzen nicht bewegt, kommt nur eine monaal phabetische
Verschlisselung zustande. Da man jedoch jede der Walzen bel unserem Alphabet mit 26
Buchstaben gegeniiber der anderen Walze um 25 Stellungen drehen kann undzwel Walzen
als Ganzes wiederum auf 26 Arten miteinander verbunden werden kdnren, ergeben sich also
26x26 = 676 \erschiedene Stellungen.

Dreht man die erste Walze jedoch nach jedem Buchstaben um einen Schritt und de zweite
Walze jewell s nach einem Umlauf der ersten um eine Stellung, so wiederhoden sich de
Verschlissslungen in eéinem Abstand von 676Zeichen, was einem Vignere-Prinzip mit einem
Schlisslwort von 676Zeichen Lange entspricht.

Um jedoch die versendeten Nadrichten entschliissein zu kdnren, mussnicht unbedingt dieses
»Losungswort* bekannt sein. Wenn jede Nadricht mit der gleichen Ausgangsgellung der
Walzen beginnt, so werden jeweil s die ersten Buchstaben all er Nadhrichten (wie auch de
zweiten und ditten) auf die gleiche Weise monaal phabetisch verschlUsselt. Dieser
Verschlissslungstyp het jedoch den grof3en Nachtell, dassmithil fe ener Haufigkeitsanalyse
der Geheimbuchstaben de Nadricht entschlisseln kann.

Wird hingegen de Anfangsgellung der Walzen und de Positionen der festen Kontakte des
Gehéauses immer wieder varii ert (mogli cherweise nach jedem Wort), so versagt dieses
Verfahren.

Heberns erste Verschl issel ungsmaschine besald 5Walzen. Es gab al so:
26x26x26x26x26=11.881.376 ®rschiedene Einstell ungen fir das Raderwerk.

(Abbildung 2

So genial diese Erfindungauch war, reich wurde Hebern nicht mit ihr.

1921 griindete er in den USA eine Firma fur Schlisselmaschinen. Er verkaufte Aktien und
erhoffte sich so eine Steigerung seines Eigenkapitals. Die US-Marine interesserte sich zwar
fur diese neuartige Maschine, kaufte jedoch nur 2 Exemplare; auch das briti sche unddas

itali enische Heer, sowie @ne Privatfirma erwarben insgesamt nur 9 Stiick unddas, obwohl die
Preise nur bel einigen hurdert Dollar lagen. Daraufhin fielen auch de Kurse der Aktien und
seine Firma musge Konkurs anmelden.

Wahrend des 2. Weltkrieges undauch nach zur Zeit des kalten Krieges verwendeten de
Amerikaner Chiffriermaschinen, de nach Heberns Prinzip funktionierten.

Nad einem langen gerichtlichen Prozesswurde Hebern dann mit einer Summe von 30.000
US-Dallar ,,entschadigt”, diejedoch nur ein mogli chst schnell es Ende des Prozesses



hervorrufen sollten, damit keine kryptol ogischen Geheimnisse an de Offentlichkeit kommen
konnten. Dies geschah erst spéter, al's Hebern schon 6Jahre tot war, also im Jahre 1946.
Hebern war zu seiner Zeit nicht der einzige Erfinder einer Chiffriermaschine. In Holland
meldete Hugo Alexander Koch 1919ein Patent flir seine ,, Geheimschriftmaschineg” an.

1927 erkaufte @ diese Patentrechte dann an den deutschen Ingenieur Artur Scherbius.
Dieser wiederum hatte schon 1918eine Verschlisselungsmaschine, die mit einem
Rotorprinzip arbeitet, in Deutschland zum Patent angemeldet. Er lief3 sich jedoch nicht nur
seine Ideen petentieren, sondern baute die efundenen Maschinen auch selbst.

Einzelheiten zu seiner Maschine gehen aus der Patentanmeldung hervor, die & in den USA
einreichte. (Abbildung 3

Seine Erfindung wies jedoch eine Besonderheit auf: Sie besal? eine Umkehrwal ze.

Bei der Scherbiusschen Maschine dreht sich nach jeweil s einem Buchstaben ein Rotor um
eine Stellung weiter und rach jedem Umlauf der Nachste. Uber Getriebe mit

unterschiedli chen Ubersetzungen werden auch andere Walzen um eine bestimmte Anzahl von
Schritten weiterbewegt. (Abbildung 4)

Der Vortel der Umkehrwal ze besteht darin, dassmit der gleichen Maschine sowohl
chiffrieren, als auch dechiffrieren kann. Zum Beispiel tippt man bei einer bestimmten
Anfangsdellung der Walzen der Reihe nach de Buchstaben des Klartextes ein (,,adac”).
Wahrend deses Vorgangs leuchten zum Beispiel an der Maschine die Lampen DCBA auf.
Wird nun k& derselben Anfangsgell ung der Walzen (,, dcba“)eingegeben, so leuchten an der
Maschine die Buchstaben ADA C auf. Dies liegt daran, dassbeim Entschliissln de Walzen
bei jedem eingegebenen Buchstaben d eselbe relative Position zueinander haben, de sie beim
Verschlissein hetten. Somit sind kel einer solchen Schaltung niemals Klar- und
Geheimtextbuchstabe identisch.

Um mit dieser Maschine Geheimnadrichten entschliissein zu konren, missen also de
Verdrahtung der einzelnen Walzen, de Reihenfolge der einzelnen Maschinen, de
Verdrahtung der Umkehrwalze und de Regeln, rach denen de Walzen gegeneinander
gedreht werden, bekannt sein.

Scherbius dadhte sich aus Marketinggriinden einen Namen fir seine Maschine aus: ENIGMA.
Das griechische Wort fur ,, Rétsel”.

Er baute mehrere voneinander abweihende Modell e und griindete 1923eine AG, dieim
gleichen Jahr noch in Berlin mit der Produktion der Maschinen begann.

Wie auch bei Hebern, Hieb der wirtschaftli che Erfolg jedoch trotz grof3er Bemiihungen und
mehrer Prasentationen auf Kongressen aus.

Die Reichswehr zeigte jedoch Interesse an der Maschine und kuze Zeit spéter wurde diese
auch nicht mehr fir die Off entli chkeit, sondern ausschli el ch fiir das Milit & produziert.
1934,Scherbius kam vor 3 Jahren ums Leben, erlebte die Enigma @nen grof¥en Aufschwung,
als Hitler an de Macht kam undaufzuristen begann.

Bezligli ch des Rotorprinzips gab es jedoch nach einen weiteren Erfinder.

1919, 3Tage nachdem Koch in Holland sein Patent anmeldete, beantragte én Schwede
namens Arvid Gerhard Damm, ein ,, Technik-Freak”, auch ein Patent.

Nacdh Ausbruch des 1. Weltkrieges meldete Damm zusammen mit einem engli schen
Textilfabrikanten 3 Patente fur eine Chiffriermaschine in Deutschland an. Spéater grindete &
eine Firma, wofur er Geld bendtigte. Es fanden sich jedoch schnell Investoren, urter anderem
den Neffen vonAlfred Nobel, den Erfinder des Dynamits, welcher einen weiteren Geldgeber
heranzog, ein Mann remens Hagelin.

Damm konstruierte wiederum mehrere Maschinen undwarb mit ihnen. Auch hier blieb der
Erfolg jedoch aus.

Dann kam Boris Caesar Wilhelm Hagelinin de Firma, der Sohn des erwahnten Teil hebers.



Dieser war Ingenieur mit Berufserfahrung und rehm mehrere Vereinfachungen an dem
Damm’schen System vor, gab ihm eine Tastatur undversah sie mit Lampen ahnlich dem
Hebernschen Modell.

1929gelang esihm eine grolRere Menge an Maschinen zu verkaufen. Als 1927Damm starb,
ubernahm Hagelin de Firmaund rehm weiterhin Verbesserungen vor. 1934wurde dann de
Lampen durch einen Drucker ersetzt, dafiir die Ubersetzung immer eine zweite Person
notwendig war.

Das franzdsische Heer interesserte sich nunfir die Chiffriermaschine undfragte, obes
maoglich sein, ein Exemplar zu korstruieren, welches in eine Aktentasche pasge.

Dies gelang Hagelin dann auch, sie war kleiner als ein damals tibli cher Telefonapparat,
woraufhin er 5000Exemplare an de Franzosen verkaufte.

Alsnun 1940 ¢ Deutschen in Norwegen einmarschierten, sie hatten bereits Frankreich,
Holland undBelgien erobert, flrchtete Hagelin, dassSchweden auch nicht mehr lange sicher
sei und versuchte sichin de USA abzusetzen. Dajedoch vonSchweden aus keine Schiffe
mehr in dese Richtung fuhren, gdanten die Hagelins, sich nach Genua zu begeben und von
dort aus weiter in de USA zu fllchten.

Innerhalb von 3Tagen reisten sie mitten durch Hitler-Deutschland, de Pléne fur die
Maschine im Gepack. In New York angekommen, konrte & noch 50Maschinen von
Schweden in de USA einfihren undbegann sofort mit der Produktion.

Der Vortell seiner Maschine lag darin, dass se 5 Walzen besal3, de sich in urregelmaliiger
Art gegeneinander drehten undsich somit die Verschlisselung erst nadch ca. 100Milli onen
Buchstaben wiederhalte.

Daswar ein Grunddafur, weshalb Hagelin wahrend des Kalten Krieges 140.000M aschinen
verkaufte und somit Milli onér wurde.

Ein Jahr vor Kriegsende kehrte Hagelin zuriick nach Schweden underrichtete im stidli chen
Teil Stockhadms eine Fabrik. Nach dem 2. Weltkrieg boamte das Geschéft weiterhin, dabel
den Neuordnungen in den Nadkriegs ahren Staaen entstanden, de fur ihre Kommunikation
mit den Armeen undBotschaften massenweise V erschl issel ungsmaschinen bendtigten.
Hagelin wusde jedoch, dassdas shwedische Gesetz dem Staa erlaubt, sich Erfindungen, de
der nationalen Sicherheit dienen, anzueignen.

Dieses Redht und de hohen Steuern bewogen Hagelin 1948seine Entwicklungsabteilung in
die Schweiz zu verlegen. Zehn Jahre spéter folgte der Rest des Unternehmensin de Schweiz,
wo nunca 170Mitarbeiter beschéftigt waren.

1959starb Hagelin, der einzige Erfinder, der durch seine Erfindung an Reichtum kam.

Seine Firma, die Krypto AG, existiert heute immer noch in der Schweiz, hat Kunden in der
ganzen Welt und poduwziert unter anderem Chiffriermaschinen fir den Irak, den Iran und
Libyen.

Der Nachteil der Umkehrwalze

Mit der Umkehrwalze in der Scherbiusschen Maschine hat man den Vorteil, dassman mit ihr
ver- wie aich entschlissein kann, wodurch de Méglichkeiten der Verschliisslung stark
eingeschrankt wurden.

Jede Stellung der Walzen verbindet jeden Schalter mit je ener Glihlampe, die mit
Buchstaben gekennzeichnet sind, was bedeutet, dassdie Maschine jedem Buchstaben einen
anderen zuordnet. Wir haben eine Substitution, eine Verwirfelung oder Permutation des
Alphabets. Sie benutzt nur Permutationen, de, zweimal auf das Alphabet angewandt, die
urspringliche Ordnung wiederherstell en.

Nimmt man nunein vdlsténdiges Alphabet, die Anzahl der Verwirfelungen ist dann
siebenundzwanzig Dezimal zahlen lang und de Maschine soll in derselben Stellung zweimal



auf einen Klartext angewandt, wieder diesen Klartext liefern, so hat die Anzahl der mogli chen
Verwurfelungen dreizehn Stellen. Sie verringert sich um viele Billi onen Mal, was die

M ogli chkeiten drastisch eingeschrankt.

Eine weitere Konsequenz war, dassbeim Eintippen eines Buchstabens niemals die Lampe des
gleichen Buchstabens aufleuchtete. In dem Moment, wo der Schalter gedriickt wird, kann der
Strom nicht gleichzeitig durch de dazugehdrige Lampe gehen. Kein Klarbuchstabe kannin
den gleichen Geheimbuchstaben tbergehen.

Mavis Lever, Deutschstudentin an der Universitédt in London fiel auf, dassein Funkspruch
der itali enischen Marine den Buchstaben ,,L“ nicht enthielt. Miss Lever hatte den Verdacht,
dasses sch um ein Tauschungsmandver der italienischen Verschliisder, diein ihrer Enigma
alsKlartext eine Aneinanderreihung des Buchstabens | gewahlt hatten, um die Allii ertenin
die Irre zu fuhren. Dadurch wiirde im Geheimtext nie en | erscheinen, dal niein| tbergeht.
Der Geheimtext verriet, was die Maschine in aufeinanderfol genden Rotorstell ungen aus dem |
gemadt hatte, woraus Hinweise auf die Verdrahtung folgten undes gelang die
Verschlisselung aufzul 6sen.

Die Funkspriiche der itali enischen Kriegsschiffe ermogli chten es den Engléndern, im Mérz
1941in der Schladht vor dem Kap Matapan, an der Stidspitze Korinths, drei italienische
Kreutzer undzwei Zerstérer zu vernichten, ein Schlag, von dem sich de itali enische Marine
nicht mehr erholte.

Hagelins Maschinen, devon den Amerikanern benutzt wurden, besal3en keine Umkehrwal ze.

Hitlers Enigma

Als 1933Hitler an de Madt kam, wurde die Scherbiussche Chiffriermaschine noch
verbessert undin mehreren Variationen hergestellt. Heer, Marine und dplomatischer Dienst
benutzten verschiedene Typen. Die Enigma der Wehrmadt hatte drei Walzen, eine
Umkehrwalze undein Stedkbrett. Wurde sie auf einen Klartext und danach auf den
permutierten Text angewandt, kam wieder der urspriingli che Klartext zu VVorschein.

Von der Marine wurde gegen Ende des Krieges eine Maschine mit vier Walzen benutzt.

Jede Walze hat im Innenteil auf beiden Seiten elektrische Kontakte, die miteinander
verdrahtet sind. Um den Innenteil schliefdt sich ein Ring. An der Auf¥enseite befinden sich de
sechsundzwanzig Buchstaben des Alphabets. Ein oder zwei Kerben sorgen fir die
Ubertragung der Bewegung auf die nachste Walze. Ring, Kerbe und Innenteil der Walze
konnen gegeneinander verdreht werden. Dadurch ergaben sich fur den Verschlisder mehrere
Mogli chkeiten sein Gerét einzustellen. Um sicher zu sein, dassdie enpfangene Nadricht
entschlisselt werden konrte, musde & ale Schritte gemal3 einem ihm vorliegenden
Tages<chliissl vornehmen, der die Auswahl der Walzen, de Reihenfolge, die Ringstellungen,
die Anfangsgell ungen der Walzen sowie die Verbindurg am Stedkerbrett enthielt.

Die Walzenlage wurde im Zweiten Weltkrieg ale adt Stunden verandert.

Im Februar 1942flhrte die Marine @ne weitere Walze en, de mit dem griechischen
Buchstaben Beta bezeichnet wurde undim Jargon als Griechenwal ze bezei chnet wurde.

Trotz der kompli ziert verschllisslten Nadrichten war es moglich, bei gleichem
Tages<chlissl, diese zu entziffern. Daher war es nétig, die Einstellungen auch von Spruch zu
Spruch zu modifizieren, wozu sich der Sender einer Nachricht einen Spruchschliissl
ausdenken musge, der aus drel Buchstaben bestand und urebhéngig vom Tagesschltissl die
Ausgangsdellung der Walzen neu festlegte.



Das Geheimnisder Enigma wird gelUftet

Im Chiffrierbiro in Warschau arbeiteten drei junge Mathematiker daran, de Funkspriiche des
deutschen Heeres zu entschllisseln. Das Buro hatte Uiber einen schwedischen Kontaktmann
eine zivile Enigma eworben. Die Walzen der Wehrmadhts — Enigma waren jedoch anders
verdrahtet.

1928 rahmen Zoll beamte heimlich und ohe Spuren zu hinterlassen Einsicht inein
Gepadkstuck eines Beanten der Deutschen Botschaft, in dem sich eine nagelneue Enigma
befand.

Die Schwaden der Enigma, bedingt durch de Umkehrwalze, ermdgli chte den Polen, de
deutschen Funkspriiche mitzulesen.

Zusétzlich wahlten de Verschltisder aus Bequemlichkeit oft Spruchschlissal mit drei
gleichen Buchstaben, de aif der Enigma-Tastatur nebeneinander oder diagonal zueinander
lagen. Dank deses Leichtsinns hatten de drei polnischen Mathematiker an manchen Tagen
keinen Mangel an Funkspriichen mit gleichem Spruchschltiss.

1931lieferte @n deutscher Spion Informationsmaterial Uber die Chiffrierung der Enigma an
die franztsische Abwehr. Spéter folgte ene Kopie der deutschen Heeresdienstvorschrift Gber
den Gebrauch der Enigmaund cariiber hinaus die Tagesschllssal fur September und Oktober
des Jahres 1932.Im Dezember 1932wurde das Material nach Warschau gesanct.

1934 fatten die Polen de Enigma-Verschlisslung im Griff und konrien den
Nadrichtenverkehr der Deutschen Wehrmacht und des deutschen Sicherheitsdienstes
mitlesen. Trotzdem musden mit jeder neuen Tageseinstellung der Enigmadie polnischen
Kryptologen von van beginnen. So entwarfen de drei Mathematiker ein Gerét, desen
Aufgabe eswar, Charakteristika der durch verschiedene Rotorstellungen erzeugten
Verwurfelungen des Alphabets zu erkennen. Die Maschine ehielt den Namen Zyklometer.
1938wurde mit ihrer Hilfe en Katalog angefertigt, der es s£hon rach wenigen aufgefangenen
Meldungen ermdgli chte den Tagesschllissel zu finden.

1937wurde von den Deutschen eine neue Umkehrwal ze engefihrt, 1938wurde die Zahl der
zur Verfigung stehenden Walzen von dei auf funf erhoht. Es gab sechzig Mogli chkeiten aus
funf Walzen drei auszuwahlen undin verschiedener Reithenfolge enzusetzen.

Das Zyklometer der palnischen Entschltisder reichte nicht mehr aus und so wurde ane
kompli ziertere Maschine mit dem Namen bamba gebaui.

Am 25. Juli 1939trafen sich Vertreter der polnischen, kritischen undfranzdsischen
Geheimdienste in Pyry bei Warschau. Die Polen tkergaben den Allii erten de Ergebnisseihrer
Untersuchungen an der Enigma.

Kurz darauf erkléarte Hitler den Polen den Krieg.

Die Leutevon Bletchley Park

Im August 1939¢grindete die engli sche Regierung nahe der Ortschaft Bletchley, etwa siebzig
Kilometer ndrdlich vonLondon,eine Chiffrierabteil ung.

Turing konstruierte hier bombes, die leistungsfahiger waren als die polnischen banbas.
1940gelang in Bletchley Park die este Entschltisdung.

Die Schlacht auf dem Atlantik

1941 kegannen die deutschen U-Boate mit Enigmas zu arbeiten, de jetzt mit vier Rotoren-
der Griechenwalze, einer dimeren Betawalze undeiner dinreren undanders verdrahteten
Umkehrwal ze ausgestattet waren. Im Vergleich zur aten Version bd die vierte Walze der
Enigma die sedhsundzwanzigfadhe Anzahl mogli cher Einstell ungen.



Vom 1. Februar 1942an wurde die neue Maschine im Funkverkehr auf den U-Booten im
Atlantik verwendet. Ende Oktober 1942 gllang es vier englischen Zerstorern , casin Messna
stationierte deutsch U-Boat aufzuspiren undzu zerstoren, wobei es engli schen Sedeuten
gelang, geheimes Material, ein Signalbuch undeinen Schltissl fir Wettermel dungen aus dem
sinkenden Schiff zu bergen.

Dadurch gelang es den Wissenschaftlern in Bletchley Park am 13. Dezember 1942 de
Funkspriiche der deutschen U-Boote zu lesen.

Die Enigma im Deutschen Museum

In Deutschland wurden etwa zwei hunderttausend Enigmas gebaut. Die Allii erten haben sie
nach Kriegsende massenweise vernichtet. Heute sind Enigma-Maschinen ein Sammlerobyjekt.
Das Deutsche Museum in Minchen besitzt in seiner Abteilung ,, Informatik und Automatik*
eine Marine-Enigmamit vier Walzen undzwei Hee'esmaschinen mit drei Walzen.

Seit elnigen Jahren besteht auch im engli schen Bletttchley Park ein Museum, in dem die
Enigma gezeigt und de Methoden undMaschinen zur Brechung ihres Codes gezeigt werden.
Historiker undV erschlissel ungsexperten beschéftigen sich seit Jahren mit der historischen
Rolle der Enigma.

Quelle: Ruddf Kippenhahn
Verschlisslte Botschaften. Geheimschrift, Enigma und Chipkarte
Reinbek 1997 Internet
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Abb. 9.5: Schema der Scherbiusschen Maschine. Links oben eine Chiffrier
mit ihrer Verdrahtung (um 1923).



