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Einleitung

Wasist Echelon? Wértlich Ubersetzt aus dem militérischen Englisch bedeutet dieses Wort
Staff elung. Im Zusammenhang mit Politi k, Technik und ncht zuletzt Kryptologie fallt
manchem viell eicht das Echelon-System ein, auch wenn aufgrund cer geplanten
Geheimhaltung des Systems mdgli cherwei se wenige wissen, worum es eigentlich geht.

Die Entwicklung des Spionagesystems

Echelonist Teil einesca 50Jahre dten Uberwachungssystems, dass geleitet von cer
National Seaurity Agency, kurz NSA (USA), jede Art von Internetnachrichten,
Funkiibertragungen, Telefongesprache usw. auffangt undverarbeitet. Uber die ganze Welt
verteilte Stationen nuzen Kommunikationssatellit en undanderes, um Signale abzuhdren.
Zwar hat das System keine ausreichende Kapazitédt, um jede E-Mail -, Telefon- und Fax-
Kommunikation in Europa auszuspionieren, wie friher vermutet wurde, aber trotzdem ist es
stark genug um eine Verletzung der Privatsphére darzustell en.

UKUSA

Die Ideevon der elektronischen Uberwacdhung ist so alt wie das Radio. Per Funk konrie man
sich Uber weite Entfernungen urterhalten, aber jeder konrte die Nachricht auffangen. Hier
wurde die Kunst, Nadrichten zu verschliissln wichtig. Zusammen mit den
V erschl iissel ungssystemen wurden auch Entschlissel ungssysteme bis heute immer niitzli cher.
Das Echelon-System ist zwar das grol¥e, aber nicht das einzige vergleichbare System auf der
Welt. Auch andere Lander, darunter Rusdand oder Danemark stiitzen sich mit
Nadrichtendiensten teilweise auf das Abhdren privater Kommunikation.

Schonim zweiten Weltkrieg waren de Verblindeten Amerika und GroR3kritannien damit
beschéftigt, abgefangene Feindesnadirichten zu entschlisseln. Entsprechend der
amerikanischen NSA gibt esin England das Government Communications Headquarters
(GCHQ). Diese beiden Behtrden begannen im Krieg, ein weltweites Abhérnetz aufzubauen.
Seit 1947exigtierte die,, UKUSA-Vereinbarung* zwischen AmerikaundEngland, de
Abhdrsysteme, Personal und Stationen zusammenschloss Australien, Kanada und Neu-
Sedand, de britische Commonwealth-Lander, traten wenig spéter ebenfall s der Organisation
bei. Neben diesen gibt es noch jiingere Drittl ander-Betelligte, die geheime Abhdrabkommen
mit den USA unterzeichneten bei. Einer vonihnen ist Deutschland. Beamte dieser Lander
arbeiten in den US-Hauptquartieren in London undCheltenham zusammen, ebenso het das
GCHQ Biros beim NSA-Hauptquartier Fort Meade bei Washington.

Laut UKUSA-Vereinbarung war die Welt unter den funf Angehorigen aufgeteilt: England
horte beispiel sweise Afrika und Europa, Australien Gkerwadte Ozeanien. In jeder Region
hatten sich de Beteili gten an gemeinsame V orgehensweisen zu halten. Wer fir eine dieser
Organisationen arbeitete, musde aner lebenslangen Geheimhaltungsvereinbarung zustimmen,
aul¥erdem erfuhr jeder nur, was er wissen muss Um die Geheimhaltung weiter zu
gewahrleisten benutzte man eine grof3e Anzahl geheimer Codes, die nattirlich nicht jedem
Mitarbeiter bekannt waren. So urterschieden sich de Geheimhaltungsniveausz.b.in , Top
Seqet”, ,Top Seaet Umbra*, ,, Umbra Gamma* und viele mehr.

Vernetzung

Noch vor dem Internet existierte bereits ein anderes Netzwerk, das WAN (Wide Area
Network), dassmittels Unterseekabel und Satellit en Aufklérungsdationen undVerarbeitungs-
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Zentren verband. Das WAN der UKU SA ist ahnlich aufgebaut, wie das 6ff entli che Internet,
ale Teile sind mit dem zentralen Computersystem der NSA, |, platform® genannt, verbunden.
Es gibt dort auch ein E-Mail -System, das wie an ¢ffentli ches arbeitet, aber von desem vollig
getrennt ist. Jedes Teil des Netzwerksist stark verschlisselt. Es wurde ast 1996fertiggestellt
undwird vonZentrum in Fort Meale aus geleitet. Wer autorisiert ist, kann sich, wie im www
von Ukerall auf der Welt einwahlen undsich Spionageberichte énes fremden Landes ansehen.

Nach dem Krieg

Dieser hohe Tedhndogiestandard war nach dem Krieg noch nicht vorhanden; ale Daten
wurde per Funk thermittelt. Also umgaben westlichen Verblindeten de kommunistischen
Lander mit vielen Funkempfangsdationen, um den gegnerischen Milit arfunk so genau wie
maoglich zu Gberwachen. Von den Bermudas, den AscensionInseln, Zypern, Gibraltar, Irak,
Singapur, Hongkong u.a. beobadtete die UKUA S-Alli anz die Sowjetunion undChina. Mit
Zustimmung der erwahnten Drittl &nder konrte man noch weiter in de Funknetze Rusdands
eindringen, denn es wurden nunauch Abhorstationen in Mittel- und Siiddeutschland errichtet.

Mitte der 60er baute man Stationen mit riesigen Antennenanlagen, de éne Uberwacdhung
des Hochfrequenzfunks ermdgli chten. Im deutschen Bremerhaven stand eine von vielen, mit
FLR-9 versehene Station, ketrieben von der US-Navy. Es handelte um gewaltige
Empfangsgerédte, die zusétzlich die Position des Senders ermitteln konrten.

Das System spioniert nicht nur milit &rischen Gegner aus, auch dplomatische
Kommunikation jedes Landesist Ziel der Spionage: Bei einer Pressekonferenz in Moskau
enthilten de beiden NSA-Abtriinnigen BernonMitchell undWilli am Martin erstmals etwas
Uber die Spionagearbeit:

»Von urserer Arbeit in der NSA wissen wir, dassdie Vereinigten
Stagen de geheime Kommunikation vonmehr as 40 Landern mit-
lesen, eingeschlossen dieihrer eigenen Allii erten... Die NSA unter-
&t mehr al's 2000manuell e Abhor-Arbeitsplédtze... sowohl verschlis-
selte ds auch Kommunikationim Klartext werden vonfast jeder Nation
e Welt abgehort, darunter die Staaten, auf deren Boden de Abhér-
stationen stehen.” (New York Times 7.9.1960)
Weliterhin erkléarten de beiden, dass $ch die Abteilungen der NSA in zwel Hauptgruppen
sammelten: Eine Einheit war fur die Sowjetunion undihre Allii erten zusténdig, der zweite
Teil, ALLO (spéter in ROW — Rest of the World — umbenannt), fir alle anderen Lénder.

Die vielen Nachrichten, de tégli ch aufgefangen wurden, druckten Maschinen sofort und
unurterbrochen aus, damit sie von menschli chen Beobadhtern gelesen werden konrien. Da
sich urter den Nadrichten des kommerziellen Funkverkehrs alles vom
Glickwunschtelegramm bis zum hochinteressanten d plomati schen Nadrichten befinden
konrte, musge jedes Stiick nadh Schlusselwortern durchforstet werden, deden
wochentli chen NSA-Listen zu entnehmen waren — 1965geschah das per Hand kew. Auge.
Wer der amerikanischen Regierung auffiel, wie drikanische Guerill a-Flhrer oder prominente
Amerikaner, die sich gegen den Vietnam-Krieg aul¥erten, wurde auf die Listen gesetzt und
konrte fortan in keinem Funkspruch mehr erwdhnt werden, oime dasses die NSA wusde.

Das System sammelte dso auch Informationen tber amerikanische Buirger, was dem
Amerikanischen Kongressnicht bekannt war. Seit der Watergate-Affare flhrte dieser
Untersuchungen durch, bei denen man allméahlich der NSA-Sammlung von amerikanischen
Telegrammen undahnlichem auf die Spur kam.



Am 8. 8. 1995gab der NSA-Direktor Lew Allen alles zu, worauf die Gesetzgeber begannen
nach mogli chen Gesetzesbriichen der NSA zu suchen. (Man beadhte: DassAuslander im
Privaten Gberwadt wurden, war bekannt, erst bei Amerikanern horte der Spal3 auf.)

Dictionary

Anfang der 70er wurden de Beobadhter, die taglich kiloweise Funkikertragungen nach
Namen undSchlusselbegriffen zu durchsuchen, erldst. Man begann damit, das Verfahren zu
automatisieren. In den 8Cer Jahren entwickelte die NSA einen Mikroprozessor, der fur diese
Arbeit besonders geagnet war. Wie a@ne heutige Suchmaschine im Internet konrnte man damit
Worter undWortgruppen in grof3en Texten suchen lassen. Dieser Prozessor wurde spéter
kommerziell vermarktet.

Heute wurden de Listen durch Ein so genanntes Dictionary ersetzt, Uber das jede Echelon
Station verfgt. Es ortiert aus den eingegebenen Nadrichten de interessanten aus. Die
Hauptaufgabe dieses Dictionary-Computersist es aso, den Grol¥ell aler Informationen
wegzuwerfen. Diese Funktion wurde 1992 vam derzeitigen NSA-Direkor Willi am Studeman
folgendermalen erklart:

» Ein [nicht néher bezeichnetes] Spionagesammelsystem kann alein
in einer halben Stunde @ne Milli on Inpus generieren; Filter sortieren
i3 auf 65001npus all es aus; nur tausend Inputs entsprechen den
Auswahlkriterien; zehn Inpus werden normalerweise von Analysten
ausrtiert und nur ein Bericht wird prodwziert. Dasiist die Routine-
statistik fur eine Reihe von Spionageauffang- und Analysesystemen, de
technisches Aufklarungsmaterial sammeln.” (W. Sudeman in einer Rede 1992)

Die Dictionary-Computer wird vongewalti gen Datenbanken des Geheimdienstes unterstiitzt.
Diese enthalten endose Listen vonZielen, de, je nach Wichtigkeit, voneiner einfachen
Telefonnummer bis zu grdleren Texteintragungen reichen kann. Doch soll diese
Vorgehensweise bald duch Themenanalyse asetzt werden. Man brauchte dem Computer
dann nu noch ein Themazu nennen undder wirde all es aus seinen Daten dazu
zusammensuchen. Wenn man nach Schltisselwortern sucht, kann man leicht ein grof3e Menge
irrelevanter Aspekte finden, de nadtraglich vonMenschen getrennt werden mussen. Die
Themenana yse |asd dagegen eine detallli ertere VVorauswahl zu.

1991sprachen in einer briti schen FernsehsendungAngestellte des GCHQ Uber die GCHQ-
Stationin der Palmer Stred, Westminster. Die Sendurg befasge sich mit deren Dictionary-
Computer:
,Oben im vierten Stock ist [die GCHQ)] eine Gruppe von sorgféltig
tdopriften Leuten der British Telecom angestellt. [Zitat eines ehe-
maligen GCHQ-Angestellten:] Es hat mit nationaler Sicherheit nichts zu
tun. Dennesist nicht legal, jedes einzelne Telex abzugreifen. Und sie
greifen alles ab: Die Botschaften, al e Geschaftsabkommen, sogar Ge-
btstagsgrife. Sie futtern esin das Dictionary.”
(Angestellter der Station UK10000 in einem Fernsehbericht 1991)

Informationen Uber verschiedene Leute konnen wichtig sein. Abgehdrt werden z. b.
Politi ker, Diplomaten, Geschéaftsleute, Nicht-Regierungsorgani sationen wie Amnesty
International und sogar die Hierarchie der kathali schen Kirche.



Echelon

Seit den friihen 7Q0er Jahren besteht ein Tell des Systems, der Echelon heif¥. Er wurde im
Zuge der Automatisierungder Verarbeitung eingefuhrt und kestand anfangs aus zwei
Satellit enabhdrstationen, de sich, ausgestattet mit grofien Antennenschisseln, in
Morwenstone in Cornwall, zusténdig flr den atlantischen Raum, undin Yakimain
Washington fir den Pazifik gebaut. Es zeigte sich, dassdie Datengewinnung durch Satellit en
weit effektiver war, als man erwartet hatte. Die Folge davon war eine globale Umstell ung der
alten Abhdrstationen auf Echelon, eine weltweite Automatisierung der Nachrichtenanalyse,
was wiederum eine Umschulung aller Angestellten auf die neuen Computersysteme zur Folge
hatte.

Die L ticken des Echelon —wie man davon erfuhr

1988fand eine eneute Enthiilung von geheimen Informationen statt. Computersystem-
Managerin Margaret Newsham, die zu dieser Zeit as Software-Koordinatorin fir Echelon
arbeitete, half dort mit anderen dabei, Sil kworth aufzubauen, ein System zur Verarbeitung von
Informationen, de von den Nachrichtenaufklarungssatellit en Chalet, Vortex und Mercury
gesendet wurden. Wéahrend M. Newsham als Angestellte von Lockhead Space and Missles
Corporation fiur Echelon arbeitete kamen ihr Bedenken tber die Legalitét des Unternehmens,
so dass se den US-Kongref vonihrer Arbeit in Kenntnis stzte.

Denncch erlangte sie keinerlel Aufmerksamkeit. Der erste, der die Welt von Echelonin
Kenntnis stzte war der neusedandische Autor Nicky Hager. Er untersuchte gewissenhaft die
1989gegriincete Station auf Waihop.

In vorsichtiger undlangwieriger Arbeit fand er mit Hilfe vieler Angestelltenlisten von
Behdrden undMilit & die Namen der Waihop-Echelonarbeiter heraus. Dann rehm er mit
einige Kontakt auf. Da besonders ehemali ge, aber auch aktuell e Mitarbeiter besorgt tber die
Richtigkeit ihrer Arbeit waren, ergaben sich fur Hager Gberraschend wenig Probleme, an
Informationen zu kammen. Trotzdem blieb er vorsichtig. Er schrieb ein Buch Uber Echelon,
mit dem er der Welt die Augen &ffnen wollte. Um nicht vom Geheimdienst aufgehalten zu
werden, zogerte e den Druck des Buches 0 lange wie méglich hinaus. Erst a's es voll endet
war, wurde das Buch ,, Seaet Power” innerhalb vonzwei Tagen gedruckt und 1996weltweit
an Bucherladen verschickt. Tatsachlich wurde pl6tzlich viel Gber Echelon geredet, aber
schnell verstummten de Aufregung wieder, die Machtigen dementierten, stritten ab und
redeten sich raus, dach Nicky Hager will weiter forschen, erist der Meinung, dassnoch viel
far ihnzu tunist.

Die scheinbar recht undchte Geheimhaltung bei Echelonliel3 2000wieder Informationen an
einen amerikanischen Forscher durch, aus denen hervorging, dassdie NSA bei Lockheed
Space ad Missles Systems Geréte zur Ausristung von Echelon-Basen entwickeln lief3. Diese
Geréte sollten urter anderem fol gendes enthalten:

* |okales Management-Subsystem

* Remote-Management-Subsystem

»  Sender fUr Funkfrequenzen

»  Subsystems zur Verarbeitung von
Kommunikation
telegrafischen Nachrichten
Freguency-Division-Multiplex-Telegrafie
Time-Division-Multi plex-Telegrafie
Sprache
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6. Faxen

e Modd zur Sprachaufnahme

* Anlage zur Produktiion vonSprachbéndern
Zusétzli ch sollte man de Dictionary-Datenbanken verandern kénren, was bisher nur
komplizierten Verbindungen von Keinen Computern mogli ch war.

Noch einmal wurde die Existenz des Systems bewiesen, als der Geheimdienstspeziali st Jeff
Richelson 1999im Archiv fur nationale Sicherheit in Washington D.C. offizielle Dokumente
von Air-ForceundNavy erhielt, welche Existenz und Erweiterung von Echelon bestétigten.

Balance of Power

Alsdie Informationen noch handverlesen wurden, wusden wenigstens die Staden, dedie
Stationen betrieben, was se auffingen. Echelons Dictionary-Computer laufen, wiein der
erwdhnten Waihop-Station bewiesen werden konrte, automatisch. Die ausortierten Daten
werden jetzt direkt nach Amerika zur NSA geschickt. Alles begann als eine Kooperation
zwischen Amerika und England, dann entwickelte es sch zu einer multi nationalen
Unternehmung. Jetzt befinden sich in aler Welt Stationen, dach de Faden laufen wieder in
Amerikas Handen zusammen.

Schluss

Seit dem Kalten Krieg wurden Stell en abgebaut und Stationen geschlossen und ach ist das
System weiter gewachsen. Die kommerzielle und 6konanische Aufklarung ein bedeutender
Teil der Echelon-Spionage, der fir die USA sehr wichtig ist, wasimmer wieder abgestritten
wird.

Es gibt heutzutage keinen Schutz gegen Echelon. Immer noch wird die Abhdrtechnik weiter-
entwickelt und bs man sich vielleicht irgendwann einmal schitzen kann, mussman damit
leben, dassjede E-Mail gelesen, jedes Telefongesprach gehdrt werden. Und wenn man fur die
US-Regierung interessant ist, werden dese Daten nicht nur von Computern sortiert, sondern
von Menschen ausgewertet undin einem Archiv gelagert.

Quéllen: http://www.hei se.de/tp/deutsch/special/ech/6928/1.htmi
http: //www.hei se.de/tp/deutsch/special/ech/6723/1.html
http://www.hei se.de/tp/deutsch/special/ech/7759/1.html
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